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Managementul riscului(MR) — o abordare riguroasa si coordonata privind identificarea, evaluarea si
gestionarea riscurilor care pot afecta indeplinirea obiectivelor unei entitati;

Registrul de riscuri — reprezintd instrumentul de lucru care cuprinde sub forma unui tabel,
elementele necesare gestionarii eficiente a riscurilor;

Gestionarea riscurilor — este o componenta a managementului riscului si constituie un ansamblu
de activitati riguros definite §i organizate, care permit administrarea si monitorizarea eficienta a
riscului;

Disponibilitatea la risc — cantitatea de risc la care institutia este pregatitd sa o accepte sau la care
este dispusa sa se expuna intr-un anumit moment;

Expunere la risc — consecintele pe care poate sa le resimta institutia, ca o combinatie de impact si
probabilitate, in cazul materializarii unui risc;

Nivelul de risc — cuantificarea combinatiei dintre impact si probabilitate, definitd ca produsul
acestora;

Impact — efectul produs in cazul cand un risc se materializeaza;
Probabilitate — posibilitatea ca un anumit eveniment/risc sa aiba loc sau sa se materializeze;

Risc extern — riscul care rezulta din afara institutiei si nu poate fi controlat in totalitate de catre
aceasta;

Risc inerent — expunerea cauzatd de un anumit risc inainte de a fi luatd vreo masura de atenuare a
lui;
Risc operational — riscul legat de desfasurarea curenta a activitagii in cadrul primariei;

Risc privind schimbarea — riscul aferent deciziei de a face lucruri noi care depasesc capacitatea
actuald a institutiei,

Risc rezidual — expunerea cauzatda de un anumit risc dupa ce au fost luate masuri de gestionare a
lui, presupunand ca masurile au fost eficace;

Responsabil de risc — persoana (conducatorul unei structuri) din cadrul primariei, desemnata sa
gestioneze riscurile existente, corespunzitor nivelului ierarhic al acesteia, in scopul atingerii
obiectivelor carora le sunt asociate respectivele riscuri;

Factor de risc — situatie/fapt/conditic reprezentand motivul care sta la baza riscului si care
declanseaza manifestarea acestuia,;

Risc de frauda si coruptie — probabilitate de producere a unei fraude sau manifestari de coruptie
prin care este afectata realizarea obiectivelor entitatii publice;

Manifestari de coruptie — actele de coruptie si cele conexe lor, precum si faptele coruptibile,
specificate la cap. VI din Legea integritatii, nr.82/2017;

Frauda — act ilegal caracterizat prin ingelatorie, disimulare sau tradare a increderii, comis de o
persoana sau entitate publica in scopul obtinerii de mijloace banesti, bunuri/valori sau servicii ori
al eschivarii de la efectuarea platilor, pentru a-si asigura un avantaj personal ori in afaceri;

Incident de integritate — manifestare de coruptie produsa in imprejurari reale, altd manifestare
similara manifestarii de coruptie, produsd in cadrul unui test de integritate profesionala;



Capitolul I. Context

Managementul riscurilor de frauda si coruptie este un instrument pro-activ de prevenire a fraudelor
si manifestarilor de coruptie in activitatea unei entitati publice, precum si de asigurare a unui climat
de integritate institutionala si profesionald prin evaluarea vulnerabilitatilor si masurilor anticoruptie
implementate.

1.1. Scopul Procedurii

Prezenta procedura are ca scop imbunatatirea continua a controlului intern prin stabilirea
modalitatilor de identificare si evaluare a riscurilor potentiale, precum si stabilirea/implementarea
masurilor de control in vederea gestionarii acestora.

1.2. Domeniul de aplicare

1.2.1. Procedura stabileste cadrul general de identificare, analiza si gestionare a riscurilor la nivelul
autoritatilor administratiei publice municipale.

1.2.2. Furnizeaza personalului si conducerii Primariei municipiului Chisinau si subdiviziunilor
autoritatilor administratiei publice municipale un instrument care faciliteaza gestionarea
riscurilor intr-o maniera metodica si eficienta.

1.2.3. Procedura se utilizeaza de cétre toate compartimentele din cadrul Primdriei municipiului
Chisindu si a subdiviziunilor autoritatilor administratiei publice municipale Tn vederea
gestionariiriscurilor care pot afecta realizarea obiectivelor acestora.

1.2.4. La elaborarea procedurii s-au avut in vedere numai conceptele si regulile de baza, evitandu -se
amanuntele si tehnicile speciale, care pot fi dezvoltate in anumite situatii particulare, care tin
de conditionari specifice.

1.3. Cadrul de referinta

1.3.1. Documentele de referinta (reglementari) aplicabile activitatii procedurale, sunt:

Legea integritatii nr. 82/2017;

Legea nr. 229/2010 privind controlul financiar public intern;

Ordinul Ministerului Finantelor nr.189/2015;

Ordinul Ministerului Finantelor nr.185/2019;

Ordinul Ministerului Finantelor nr. 04/2019;

Regulamentele de organizare si functionare

Fisele de post;
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1.3.2. Procedura de management al riscurilor este aprobata de conducerea superioara si dezvolta
necesitatea focusarii pe managementul riscului atat la nivel de conducere operationala cat si
strategica, acesta reprezentand o parte esentiala a mediului de control si de guvernare a entitatii.

1.4. Obiectivele de bazd ale MR si beneficiile acestuia

Principalele obiective ale sistemului de management al riscurilor in cadrul subdiviziunilor

administratiei publice municipale sunt urmatoarele:

» Gestionarea eficienta, eficace si economicoasa a operatiunilor;

Protejarea resurselor financiare si patrimoniale impotriva fraudei si pierderilor;

Instituirea procedurilor adecvate pentru administrarea situatiilor de criza;

Furnizarea unui cadru organizaloric, care sa permita ca activitatile viitoare sa se desfasoare

intr-un mod controlat si eficient;

Imbunitatirea procesului de planificare si celui decizional.
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De asemenea, un managiment eficace al riscurilor:
» ofera asigurari rezonabile cu privire la faptul ca obiectivele entitatii vor fi realizate;
» permite identificarea principale lor riscuri cu care se confrunta entitatea;
> asigura alocarea eficienta a resurse lor si atingerea unui echilibru intre nivelul
riscurilor si costul activitatilor de control intru prevenirea acestora;
» ofera conducerii superioare uri mecanism eficace pentru a se asigura ca manageriioperationali,
exercita Th mod eficient obiectivele prioritare.

Capitolul 11.
Tipologia riscurilor de frauda si coruptie si a factorilor care le genereazd
2.1. Riscuri de frauda si coruptie

Riscurile de frauda si coruptie nu sunt diferite fatd de riscurile generale, care ar putea influenta
atingerea obiectivelor strategice si operationale ale entitatii, cum ar fi riscurile politice, de
securitate, legate de resurse etc.
Cu toate acestea, riscurile de frauda si coruptie sunt de obicei clasificate in randul celor mai grave
riscuri. Riscurile de frauda si coruptie pot fi tipice si specifice. La categoria riscurilor tipice de
coruptie Se atribuie:

v" riscul coruperii active/pasive;
riscul traficului de influenta;
riscul abuzului de serviciu / depdsirii atributiilor de serviciu;
riscul neraportarii conflictului de interese;
riscul incalcarii regimului juridic al incompatibilitatii, restrictiilor si limitarilor in serviciul
public;
riscul falsului in acte publice;
riscul utilizarii neconforme a fondurilor si/sau a patrimoniului;
riscul delapidarii fondurilor si/sau a patrimoniului;
riscul admiterii si neraportarii influentelor necorespunzatoare;
riscul incélcarii regimului juridic al cadourilor;
riscul scurgerii de informatii cu accesibilitate limitata;

v' alte riscuri (vezi cap. VI din Legea integritatii, nr. 82/2017).
La categoria riscurilor tipice de frauda pot fi atribuite riscuri caracteristice infractiunilor
economice (ex.: spalarii banilor; evaziunii fiscale, insolvabilitate intentionata a entitatilor publice
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de drept privat); infractiunilor informatice (ex.: incalcarea regulilor de securitate; modificarea,
stergerea sau deteriorarea intentionatd a datelor din sisteme informationale); infractiunilor
ecologice (ex. taierea ilegala a vegetatiei forestiere); infractiunilor contra justitiei etc.

La categoria riscurilor specifice de frauda si coruptie se atribuie alte riscuri de frauda si coruptie
decat cele mentionate mai sus sau care se manifestd complementar celor mentionate mai sus in
circumstantele, conditiile si caracteristicile concrete ale sectorului in care activeaza entitatea
publicd sau in virtutea proceselor operationale desfasurate in cadrul entitdtii publice si care
constituie incalcari de naturd penala, contraventionald si disciplinara. De exemplu, procedurii de
achizitie publica sunt caracteristice urmatoarele riscuri specifice: manipularea (trucarea) procedurii
de achizitii publice; divulgarea informatiei privind ofertele concurente; licitatii cu Intelegeri secrete;
specificatii aranjate; fraudarea executdrii contractelor, inclusiv manipularea intentionatd a
rapoartelor financiare si a datelor contabile; neprotejarea intentionata a intereselor publice Tn
instanta etc.



Deseori, riscurile specifice de coruptie sunt corelate categoriilor de riscuri tipice. Ori de céte ori
este posibil, Grupul de lucru va identifica riscurile specifice domeniului evaluat si nu se va limita
doar la descrierea riscurilor tipice.

2.2. Factori de risc

Tipologia factorilor care genereaza riscuri este specificatd in art. 13 alin. (4) al Legii privind
evaluarea integritatii institutionale nr. 325/2013, inclusiv:

v' factori de risc externi;

factori de risc interni;

factori de risc operationali;

factori de risc individuali.
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Tip de factori de risc Exemple de factori de risc
Factori de risc externi (factoril « cadrul normativ neclar sau neunitar care reglementeaza un|
in afara controlului entitatii) | anumit sector, domeniul de activitate al entitatii, proces de lucru;
* lipsa reglementarilor sau reglementdri incomplete;

* decizii defectuoase ale entitdtilor ierarhic superioare;

* competente neclare/ambigue ale entitatilor publice sau
dublarea acestora;

* institutii de supervizare sau autoritdfi de supraveghere
ineficiente;

» procese de finantare publica netransparente etc.

Factori de risc interni/ | « politici si proceduri neconforme;

organizationali (factori | « nerespectarea cronicd a politicilor si procedurilor, inclusiv
aflati sub controlul entitatii, | anticoruptie;
care sunt rezultatul | « acte si regulamente interne deficitare sau neunitare;

actiunilor sau inactiunilor |  lipsa mecanismelor de avertizare a cazurilor de frauda si
acestora, cum ar fi| coruptie;

reglementarile si politicile | * masuri de management si administrative deficitare, inclusiv
privind buna guvernare, | erori de management (cadrele de conducere nu inteleg suficient]
managementul, procesul activitatea pentru a recunoaste faptul cd au loc manifestari de
decizional) coruptie sau fraude, fie le faciliteaza prin tolerare);

* evidenta neconforma a activelor;

+ sisteme fizice de protectie asupra numerarului, investitiilor,
stocurilor sau imobililor neadecvate;

 sistem neadecvat de autorizare si aprobare a tranzactiilor;

* proceduri de analizd, supraveghere, control si sanctionare
neconforme/deficitare;

» lipsa regulilor si procedurilor care promoveazd etica si
integritatea, cultura organizationala deficitara (aceasta include
mesajele neclare cu privire la ceia ce este acceptabil, exemplele
stabilite de conducere, atitudinea inadecvata fata de colegi saul
subordonati, lipsa consolidarii conduitei etice, obiceiuri
profesionale neconforme etc.);

 sistem ineficient pentru formarea si pregdtirea profesionald aj
agentilor publici etc.




Factori de risc operationali| « procesul decizional netransparent;
(factori care r ezultd din| o oroanizarea deficitard a procesului de lucru;
p rocedqrzle st p roc.esele. ,d,e * lipsa si/sau necunoasterea procedurilor;
lucru din cadrul unei entitati) ; S

* neaplicarea procedurilor;

* discretia excesiva si autonomie personald a agentului public la
luarea deciziilor in cadrul unui proces de lucru;

* lipsa mecanismului de control si supraveghere in cadrul
procesului de lucru;

* lipsa figselor de post sau fise de post neactualizate sau echivoce;|

* atributii reale cu o sferd de actiune mai larga decat cele formale
etc.

Factori de risc individuali | ¢ lipsa integritatii profesionale;

(factori care ar putea motiva | « nregjtire profesionala insuficienta (ignoranti);

fzgen,t iip ubljc_i sd se angqj %€ | o supervizare sau analizi a muncii inadecvati cu privire la
m mqnzfestarz d? corup fie agentul public sau atributii concrete;

sau lipsite de eticd) * presiuni in cadrul mediului de lucru;

* relatii inadecvate cu clientii;

* omisiuni in declaratia de avere si interese personale;

* perceptii legate de discriminare (inechitate) la locul de munca
etc.

! Nota: Pe tot parcursul procesului de management al riscurilor, este important de refinut
diferentele intre factorii de risc si riscuri. In general, factorii de risc sunt cauzele riscurilor.

Capitol 111. Aspecte organizatorice i procedurale
3.1. Modul de organizare al procesului de management al riscurilor de frauda si coruptie

Conducatorul entitatii publice va institui prin ordin Grupul de lucru, care va realiza evaluarea
riscurilor de frauda si coruptie, inclusiv va desemna presedintele si secretarul.

Membrii Grupului de lucru trebuie sa reprezinte domeniile cheie de activitate ale entitétii si sa
posede competente, experienta si abilitati proeminente. Cel putin cativa din ei trebuie sa exercite
functii de conducere. Grupul de lucru va include si un reprezentant al subdiviziunii organizationale,
responsabile de coordonarea activitatilor de organizare si mentinere a controlului intern managerial
in cadrul entitatii, instituitd in conditiile Legii privind controlul financiar public intern, nr.
229/23.09.2010 (art. 14, alin. 21).

Grupul de lucru va defini responsabilitdtile fiecarui membru si va stabili relatiile de raportare.
Deciziile/concluziile grupului de lucru vor fi consemnate in procese - verbale, elaborate urmare
sedintelor desfasurate.

Despre initierea evaluarii riscurilor de frauda si coruptie vor fi informati toti angajatii entitatii
publice.

!Notd: In dependenta de caz si complexitate, poate fi desemnata o persoand responsabila sau pot
fi instituite grupuri de lucru (max. 3 persoane) pentru mai multe subdiviziuni structurale.

3.2. Etapele procesului de management al riscurilor de fraudd si coruptie
Procesul de management al riscurilor de frauda si coruptie consta din 5 etape, cu un total de 15
pasi, inclusiv:



Etapa Tntai — mobilizarea resurselor, planificarea si stabilirea sarcinilor;

Etapa a doua — identificarea si analiza riscurilor de coruptie si a factorilor care le genereaza;
Etapa a treia — evaluarea riscurilor identificate;

Etapa a patra — documentarea riscurilor si stabilirea masurilor de interventie;

Etapa a cincea — monitorizarea si revizuirea periodica a riscurilor de frauda si coruptie.

I Nota: Pagii stabiliti in Ghidul metodologic, aferent fiecdrei etape, nu sunt nici exclusivi si nici
absoluti, astfel incdit Grupul de lucru responsabil/persoana responsabili de acest proces sa poatd
modifica, extinde sau simplifica procedura de evaluare a riscurilor de fraudd si coruptie.

Capitolul 1V.
Mobilizarea resurselor, planificarea si stabilirea sarcinilor
(Etapa intai)

Etapa intdi este una organizatoricd si include:

» Pasul 1: Mobilizarea resurselor (Grupul de lucru);

» Pasul 2: Identificarea activititilor vulnerabile care urmeazi si fie evaluate;

» Pasul 3: Stabilirea surselor, mijloacelor si tehnicilor de colectare a informatiilor relevante
pentru identificarea si evaluarea riscurilor de fraudd si coruptie si a factorilor care le
genereaza;

» Pasul 4: Planificarea activitatilor care necesitd a fi realizate si stabilirea sarcinilor concrete
pentru membrii grupului de lucru.

[Pasul 1] Mobilizarea resurselor (Grupul de lucru)

Intrunirea factorilor de decizie ai entititii publice cu membrii Grupului de lucru, definirea scopului,
rolului si responsabilitdtilor actorilor implicati in proces, dar si confirmarea angajamentului
conducerii de a acorda suport, timp si resurse corespunzatoare.

Grupul de lucru va fi instruit privitor la aplicarea procedurii de evaluare a riscurilor de frauda si
coruptie, sarcinile ce urmeaza a fi indeplinite de fiecare membru, modalitatea de documentare si
raportare a rezultatelor.

[Pasul 2] Identificarea activititilor vulnerabile ale entitatii publice

Grupul de lucru va identifica activitatile vulnerabile care vor fi expuse evaluarii riscurilor de frauda
si coruptie.

Activitati vulnerabile pot fi atat activitati legate de organizarea internd a entitatii, cat si activitati
legate de atributiile (sarcinile externe) entitatii publice:

Tipul activitatii Exemple
vulnerabile

Activitatile  vulnerabilg - Gestionarea informatiei (gestionarea bazelor de date si sistemelor
legate de organizarea informationale; detinerea informatiei interne, informatiei
internd a entitatii publice | confidentiale; elaborarea, examinarea, administrarea (pastrarea),
dublarea documentelor, inclusiv electronice, confidentiale; circuitul
intern si extern al documentelor, inclusiv electronice, confidentiale);




- Gestionarea mijloacelor financiare (alocarea, controlul si auditul
bugetelor; achitarea cheltuielilor; oferirea si plata premiilor, primelor
si indemnizatiilor, altor plati);

- Gestionarea bunurilor si serviciilor (luarea deciziilor referitoare la
achizitie sau inchiriere, stabilirea cerintelor de calitate ale conditiilor
de livrare, desfasurarea negocierilor, selectarea furnizorilor,
administrarea si alocarea bunurilor in cadrul institutiei, darea in
arenda/locatiune, concesionarea si/sau Instrdinarea obiectelor,
utilizarea bunurilor institutiei in afara programului de lucru sau in
afara institutiei, gestionarea altor plati si servicii);

- Managementul resurselor umane.

Activitati vulnerabile - Incasarea plitilor (impozite, plati administrative, amenzi, datorii,

legate  de  atributiilg alte plati);

(sarcinile externe) - Contractarea (comenzi, licitatii, tendere);

entitafii publice - PIati (subventii, premii, indemnizatii, sponsoriziri, alocatii, alte
plati);

- Decizii investitionale;

- Acordarea de drepturi (eliberarea de acte permisive, pasapoarte,
buletine de identitate, permise de conducere, alte drepturi);

- Punerea in aplicare a legii (control, supraveghere, constatare de
conformitate sau Incalcare a legii, aplicare de sanctiuni).

Produsul pasului 2: o listd de activitati vulnerabile, care vor fi expuse evaluarii.

[Pasul 3] Stabilirea surselor si mijloacelor/tehnicilor de colectare a informatiilor relevante

pentru identificarea si evaluarea riscurilor de frauda si coruptie si a factorilor care le genereazda
Grupul de lucru va stabili sursele si mijloacele de colectare a tuturor informatiilor relevante.
Urmatoarele pot servi drept surse si mijloace de colectare si analizd a informatiei:

v

v

<
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Inventarul cadrului normativ cu privire la activitdtile vulnerabile selectate (legi, hotérari ale
guvernului, acte departamentale);

Organigrama, fise de post si regulamente de activitate ale subdiviziunilor responsabile;
Inventarul mésurilor de prevenire, aplicate In conformitate cu art.10 - 24 din Legea integritatii,
nr. 82/2017;

Statistici privind incalcarile stabilite si sanctiunile aplicate;

Petitii;

Rapoarte de audit intern/extern, acte ale inspectiei financiare;

Studii si cercetdri aferent domeniului evaluat, sondaje de opinie privitor la entitate, angajati si
calitatea serviciului prestat;

Sursele mass-media;

v" Chestionarea anonima a angajatilor etc.
Produsul pasului 3: O lista stabilita a surselor de informatii.

[Pasul 4] Planificarea
Grupul de lucru va elabora si aproba Planul de lucru metodologic pentru evaluarea riscurilor de
frauda si coruptie, in baza urmatorului model:

Etapa Pasii si Surse/mijloace de Responsabil Termen limitd

rezultatele colectare si analizd a de executare pentru
informatiilor executare/aprobare




Produsul pasului 4: un plan de activitate metodologica aprobat de catre Grupul de lucru. Modelul
detaliat al Planului de lucru metodologic este expus in Anexa 1.

Capitolul V.
Identificarea si analiza riscurilor de frauda si coruptie si a factorilor care le genereaza
(Etapa a doua)

Pentru a identifica si a analiza riscurile de frauda si coruptie si factorii care le genereaza, necesita
de realizat urmatoarele actiuni:

Pasul 5: analiza proceselor de lucru;

Pasul 6: identificarea riscurilor de frauda si coruptie;

Pasul 7: identificarea factorilor de risc care genereaza riscurile de frauda si coruptie;

Pasul 8: evaluarea masurilor de asigurare a integritatii institutionale, existente in cadrul
entitatii.
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[Pasul 5] Analiza proceselor de lucru

Pentru a identifica riscurile, in primul rand este necesar de identificat si descris in mod clar procesele
de lucru. Nu putem evalua riscurile inainte de a cunoaste unde exact acestea ar putea sa se
materializeze.

In cazul in care in cadrul entititii publice nu au fost documentate procesele de lucru, conform
prevederilor SNCI 11, aprobat prin Ordinul Ministrului Finantelor nr. 189/2015, identificarea si
descrierea proceselor de lucru se va efectua in cadrul acestei proceduri. La descrierea proceselor
vor fi implicate toate partile interesate (angajatii ce desfasoara/executa nemijlocit aceste procese de
lucru).
Urmatoarele repere pot ajuta la identificarea si descrierea proceselor de lucru:

» identificati limitele procesului, ce urmeaza sa-| descrieti (unde incepe/se finiseaza);
identificati pasii (ce se realizeaza in I rand, ce urmeaza apoi, functiile implicate);
“parcurgeti” procesul descris cu toti actorii si toate subdiviziunile implicate;

Y VYV V

identificati doar functia persoanei in descrierea procesului si competenta la fiecare etapa,
facand abstractie de nume concrete de persoane;
» descrieti procesul complet.

Analiza problemelor procesului si a cauzelor acestora ar trebui sa se axeze pe:
» Activitati care se dubleaza;

Intarzieri intre pasi/pasi inutili;

Roluri sau responsabilitati ambigue;

YV V V

Ineficienta structurii organizationale in raport cu atributiile, drepturile si obligatiile
subdiviziunilor responsabile;
Timpul necesar pentru activitate/ciclu;
Legitimitatea procesului;

» Vulnerabilitatile procesului (contactul cu clientii; transmiterea/accesul la informatii etc.)

Problemele identificate vor fi atribuite, dupa caz, la factori de risc operationali.

Produsul pasului 5: pentru fiecare activitate vulnerabild — o descriere detaliata a procesului si
problemele aferente.
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[Pasul 6] Identificarea riscurilor de frauda si coruptie

Pornind de la problemele si vulnerabilitatile proceselor analizate, Grupul de lucru va stabili o lista
a riscurilor de frauda si coruptie, ce ar putea sa survina in cadrul acestor procese.

Pot fi utilizate diverse surse de informatie si metode pentru a identifica astfel de manifestari
posibile: incidentele anterioare de integritate, plangerile si notificarile cetatenilor, un sondaj de
opinie al agentilor publici sau altor actori cointeresati, opiniile auditorilor interni/externi, studii,
opinii ale expertilor independenti, publicatiile mass-media etc.

O sursa importanta privind riscurile de frauda si coruptie pot fi ”Semnale de alerta”. Semnalele de
alertd sunt conduita vadita a agentilor publici sau modele de performantd deseori asociate cu
coruptia. Exemple de posibile semnale de alerta sunt descrise in anexa 2.

! Nota: Semnalul de alerta nu demonstreaza o ilegalitate, doar ca exista o probabilitate inalta de
materializare a unor riscuri de frauda si corupfie.

Produsul pasului 6: cu privire la fiecare activitate vulnerabild — o lista a riscurilor de frauda si
coruptie. Aceasta listd ar putea fi completatd urmare parcurgerii pasului 7.

[Pasul 7] Identificarea factorilor de risc

Grupul de lucru urmeaza sa adreseze aceeasi intrebare cu privire la fiecare risc identificat: ce
circumstante ar putea permite, incuraja sau provoca materializarea riscului?

Similar identificdrii riscurilor, pot fi utilizate diverse surse de informatie si metode pentru a
identifica factorii de risc: evaluarea cadrului normativ, analiza incidentelor anterioare de integritate,
plangerile si notificarile cetatenilor, un sondaj al agentilor publice cu ajutorul unui chestionar,
opiniile auditorilor interni/externi, studii, opiniile expertilor independenti, publicatiile mass-media,
etc.

Identificarea factorilor de risc in cadrul normativ

Sunt metode speciale pentru evaluarea factorilor de risc, care deriva din cadrul normativ. La
evaluarea cadrului normativ se va pune accent pe evaluarea prevederilor care tin de activitatile
vulnerabile selectate.

Factorii coruptibili se identificd pentru fiecare act normativ, inclusiv departamental, ce
reglementeaza activitatea vulnerabild supusa evaluarii.

Analiza incidentelor de integritate

Analiza incidentelor de integritate poate oferi informatii relevante privitor la riscurile existente
(Pasul 6), cauzele si conditiile (factorii de risc), care au contribuit la materializarea riscurilor de
coruptie (Pasul 7) si deficiente existente la aplicarea masurilor de integritate (Pasul 8).
Tn procesul de analizi a incidentelor de integritate, se va tine cont de urmitoarele aspecte:

» Tipul incidentului de integritate;
Sectorul de activitate si functia persoanei care l-a savarsit;
Modul de operare;
Motivarea persoanelor implicate — interes pecuniar sau alte interes, intentia sau neglijenta;
Cauzele incidentului de integritate, prin raportare la factori de risc;
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» Masurile existente, care trebuia sa fi prevenit incidentul de integritate dar n-au facut-o,
posibilele motive de ce prevenirea a esuat;

» Sanctiuni disciplinare, contraventionale sau penale aplicate;

» Efectele incidentului de integritate asupra raporturilor de munca ale persoanei care a savarsit
incidentul de integritate;

» Impactul incidentului de integritate asupra activitatii entitatii publice;

» Tendintele incidentelor de integritate — frecventa, caracterul regulat sau ocazional.

Operarea chestionarului angajatilor entitatii publice sau altor actori implicati

Un instrument suplimentar recomandat pentru a identifica opiniile din interiorul entitati publice cu
privire la riscuri de frauda si coruptie, factorii care le genereaza, inclusiv eficacitatea aplicarii
madsurilor anticoruptie, poate fi aplicarea unui chestionar anonim angajatilor.

Produsul pasului 7: O nota de analiza a factorilor de risc, grupati conform tipologiei expuse in
prezenta Procedura.

[Pasul 8] Evaluarea masurilor de integritate aplicate in cadrului entitatii.
Masurile de asigurare a integritatii institutionale sunt stabilite in art. 10 - 24 din Legea integritatii,
nr. 82/2017.

Evaluarea masurilor de asigurare a integritatii institutionale presupune aprecierea nivelului de
conformare a cadrului de reglementare departamental la politicile nationale si sectoriale
anticoruptie, precum si nivelul lor de implementare (impactul).

Este necesar de listat masurile de integritate care sunt deja implementate si de a aprecia daca acestea
pot anihila factorii de risc identificati. Aceste constatdri sunt importante pentru a determina
probabilitatea materializarii riscurilor (a se vedea Etapa 3 — evaluarea riscurilor identificate).
Deficientele constatate la acest capitol vor fi asociate factorilor de risc interni/organizationali.

V1. Evaluarea riscurilor identificate
(Etapa a treia)

Scala de evaluare a riscurilor de frauda si coruptie

Riscurile de frauda si coruptie identificate vor fi analizate in functie de nivelul pericolului pe carel
reprezintd pentru societate si pentru entitatea publica. Descrierea riscurilor de frauda si coruptie va
fi expusa in matricea probabilitatii si impactului, prin aplicarea metodei ,,scala calitativa”.

In functie de impact, riscul poate fi:

e Tnalt (grav);

e mediu;

e scazut (minor);

In functie de probabilitate de aparitie riscul poate fi:

e de probabilitate inalta de aparitie (aproape sigur);

e de probabilitate medie de aparitie (posibil);

e de probabilitate mica de aparitie (rar).



Pasii etapei a treia:
Analiza riscurilor de frauda si coruptie consta din urmatoarele actiuni:
» Pasul 9: descrierea riscurilor in functie de impact;
» Pasul 10: descrierea riscurilor in functie de probabilitatea manifestarii lor;
» Pasul 11: completarea matricei probabilitatii si impactului riscurilor de coruptie.

[Pasul 9] Descrierea riscurilor in functie de impact

Criteriile de apreciere a eventualului impact sunt urmatoarele: impactul asupra persoanelor fizice si
entitatilor private (de exemplu, asupra drepturilor si libertatilor fundamentale ale omului, alte
drepturi ale beneficiarilor serviciilor publice), impactul asupra entitatii publice (de exemplu, asupra
imaginii, finantelor, realizdrii obiectivelor si asupra agentilor publici ai entitdtii), precum si

impactul asupra societatii.

Riscul

Descrierea impactului riscului

Tnalt
(grav)

Impactul inalt (grav) asupra persoanelor fizice si entitatilor private include
cel putin riscul care, prin consecintele sale, aduce atingere grava drepturilor si
libertatilor fundamentale ale omului sau altor drepturi ale beneficiarilor
serviciilor publice. De exemplu, dreptul la un proces echitabil, la respectarea
vietii private si vietii de familie, la educatie sau la proprietate este negat sau
compromis in mod grav.

Impactul 1inalt asupra entitdtii publice include daune esentiale si
institutiei pusa in pericol (de exemplu, criza de personal sau management), pusa
in pericol atingerea obiectivelor strategice ale institutiei, facilitarea sau
incurajarea altor agenti publici sa se angajeze in manifestari de coruptie.

Impactul inalt asupra societatii include pierderea potentiala a investitiilor
nationale si celor straine in economie, efectele potentiale asupra dezvoltarii
sociale (educatiei, sanatatii, etc.) sau asupra situatiei generale de stat de drept.

Mediu

Impactul mediu asupra persoanelor fizice si entitatilor private include costuri
nejustificate sau alte obstacole pentru realizarea drepturilor si libertatilor lor
fundamentale sau altor drepturi. Un astfel de impact ar fi, de exemplu, necesitatea
de a efectua plati nejustificate pentru asigurarea drepturilor sau intereselor
legitime. Impactul mediu asupra entitatii publice include daunele aduse reputatiei
acesteia, pierderi financiare semnificative, pusa in pericol realizarea obiectivelor
operationale ale institutiei si a sarcinilor individuale, angajamentul slab al
agentilor publici de a consolida integritatea profesionala.

Efectul asupra societatii in general nu este evident, dar este posibil.

Scdzut
(minor)

Impactul scazut (minor) constituie dezavantaje, costuri aditionale mici sau
pierderi pentru persoane fizice si entitati private.

Impactul scdzut asupra entitdtii publice include potentiale daune aduse
reputatiei, un efect neinsemnat asupra capacitatii entitd{ii publice de a-si atinge
obiectivele, pierderi financiare minimale si/sau unele presiuni negative asupra
agentilor publici in cadrul mediului de lucru.

Fard efect asupra societatii in general.

Daca Grupul de lucru dispune de motive specifice, ar putea atribui un impact mai inalt unui risc

decat cel pe care I-ar acorda conform criteriilor de mai sus.

Produsul pasului 9: riscurile clasificate in functie de impact.
[Pasul 10] Descrierea riscurilor in functie de probabilitatea de manifestare




Probabilitatea materializarii unui risc de coruptie rezultd din factorii de risc, or, atata timp
cat acestia nu sunt atenuati de masurile stabilite de integritate sau cele de control al coruptiei. Astfel,
vorbind la figurat, probabilitatea materializarii unui risc este egald cu factorii de risc minus
mdsurile existente de integritate (factorii de contracarare).

Criteriile de apreciere a probabilitdtii de aparitie a riscurilor sunt urmatoarele:
coruptibilitatea cadrului de reglementare, vulnerabilitatea proceselor si cultura coruptiei la nivel de
entitate publica, guvernare deficitard, manifestari de coruptie stabilite in trecut in cadrul entitatii
publice sau in domenii specifice si complexitatea acestor cazuri/scheme, nivel scazut al culturii
juridice a agentilor publici.

Riscul Descrierea riscului

Tnalt Risc cu o probabilitate Tnalta de a se materializa in multe circumstante profesionale.
(aproape | Materializarea riscului este prezentd in mod constant datoritd coruptibilitaii

sigur va | cadrului de reglementare, specificului activitétilor ce presupun riscuri sporite de
surveni in | coruptie sia culturii coruptiei la nivel de entitate publica, guvernarii deficitare. Intro
decurs de | entitate publica de dimensiune medie au fost inregistrate mai mult de 5 cazuri de

un an) coruptie de un anumit tip in ultimii 5 ani, inclusiv cazuri de rezonanta sociala inalta.
Rezultat negativ ale testului de integritate profesionald, realizat conform etapei 2 a
procesului de evaluare a integritatii institutionale in cadrul entitdtii publice.
Masurile existente de integritate nu atenueaza factorii de risc.

Mediu | Riscul s-ar putea sa apara la momentul respectiv, cauzat de unele deficiente in buna
(posibil va| guvernare i persistenfa punctelor slabe 1in climatul de integritate,
surveni n| lipsa/irgnorarea/neaplicarea reglementarilor, nivel scazut al culturii juridice a
decurs de | agentilor publici. Intr-o entitate publica de dimensiune medie, sunt inregistrate de

un an) la 3 la 5 cazuri de coruptie de un anumit tip in ultimii 5 ani (sau in alte entitai

publice din acelasi sector sau domenii similare de activitate). Rezultat negativ ale
testului de integritate profesionald, realizat conform etapei 2 a procesului de
evaluare a integritatii institutionale in cadrul altor entitati publice din acelasi sector
sau domenii similare de activitate. Masurile existente de integritate doar partial
atenueaza factorii de risc.

Scazut | Probabilitatea de aparitie este minimd, dar nu imposibila. Riscul ar putea sa se
(probabil | materializeze in conditii exceptionale de desfasurare a activitatii. Intr-o entitate

nuva | publicd de dimensiune medie, sunt inregistrate nu mai mult de 2 cazuri de coruptie
surveni in | de un anumit tip in ultimii 5 ani (sau se constata in alte entitati publice din acelasi
decurs de | sector sau domenii similare de activitate).

un an)

Produsul pasului 10: riscurile clasificate in functie de probabilitate de materializare.

[Pasul 11] Completarea matricei probabilitatii si impactului riscurilor de frauda si coruptie

Nivelul de expunere la un risc de frauda si coruptie se bazeaza pe o combinatie intre probabilitatea
de aparitie si a nivelului de impact. Corespunzator plasdrii riscurilor in matrice se elaboreaza
masurile corespunzatoare de interventie. Grupul de lucru va plasa fiecare risc identificat in cadrul
matricei de mai jos si va determina valoarea riscului (minora, medie sau inalta)



Impact inalt | Valoare medie a
riscului
Impact mediu Valoare medie a
riscului
Impact scazut Valoare medie a

riscului

Probabilitate mica | Probabilitate medie | Probabilitate inalta

Produsul pasului 11: valoarea determinata a fiecarui risc

VII. Documentarea riscurilor si stabilirea masurilor de interventie
(Etapa a patra)

Documentarea riscurilor si stabilirea masurilor de interventie consta din urmatoarele actiuni:
» Pasul 12: Elaborarea raportului privind rezultatele evaluarii riscurilor de frauda si coruptie;
» Pasul 13: Documentarea rezultatelor in registrul riscurilor de frauda si coruptie.

[Pasul 12] Elaborarea raportului privind rezultatele evaludrii riscurilor de frauda si coruptie
Dupa parcurgerea primelor trei etape, Grupul de lucru intocmeste raportul privind rezultatele
evaluadrii riscurilor de frauda si coruptie.

! Raportul privind rezultatele evaluarii riscurilor de frauda si coruptie trebuie sa corespunda

urmatoarelor conditii:

» sa fie expus intr-o maniera coerenta si consecventa; [ sa asigure corectitudinea si claritatea
exprimarii;

YV VYV

sa respecte uniformitatea terminologiei utilizate;

sd contina concluzii privind evaluarea;

sa contind recomandari privind excluderea sau diminuarea efectelor riscurilor identificate;
sa fie semnat de membrii grupului de lucru.

Raportul va fi intocmit potrivit urmatoarei structuri:

1.

Concluzii

generale (decizia de initiere, scopul, componenta grupului de lucru, perioada

desfasurarii acestei proceduri, riscurile principale identificate si recomandari generale pentru
consolidarea climatului de integritate);

Activitdti vulnerabile supuse evaludrii si criteriul de selectare a acestora (produsul pasului 2) /
Surse de informatii si metode utilizate pe parcursul evaluarii activitatilor vulnerabile (Produsul

pasului 3)
Concluzii
3.1.
3.2.
3.3.
3.4.

Succinte cu privire la fiecare activitate vulnerabila evaluata;

Lista detaliata a riscurilor de frauda si coruptie (produsul pasului 6);

Analiza factorilor de risc (produsul pasului 7),

Concluzii privind masurile de integritate aplicate (produsul pasului 8)

Matricea completatd privind probabilitatea si impactul riscurilor de frauda si
coruptie (produsul pasului 11);

Recomandari privind excluderea sau diminuarea efectelor riscurilor identificate.



Daca grupul de lucru decide, poate documenta intr-un format simplificat pasii 6 - 11 ai evaluarii;

Produsul acestui pas: un raport final privind rezultatele evaluarii riscurilor de frauda si coruptie.

[Pasul 13] Documentarea rezultatelor in registrul riscurilor de frauda si coruptie

Conform art. 27, alin. (3) din Legea Integritatii Nr. 82/2017, procesul de management al riscurilor
in cadrul entitatii publice se documenteaza intr-un registru special. Registrul va include urmatoarea
informatie:

0O000O00O

Descrierea activitatii vulnerabile/obiectivului specific de activitate al entitétii publice;
Riscul de frauda si coruptie care impiedica realizarea activitatii/obiectivului specific;
Valoarea riscului (gravitatea riscului);

Reactia la risc si actiunea entitdtii publice;

Responsabilul de actiune;

Termenul/perioada de implementare a actiunii.

! Nota: Valoarea fiecarui risc va determina prioritatea interventiei impotriva riscului. In acest
scop, se va tine cont de urmatoarele prioritati:

Prioritate de Reactie la risc
interventie 1

diminuare Aceste riscuri nu sunt tolerabile.
Conducdtorul entitétii publice trebuie sa se
axeze pe adoptarea si implementarea
urgentd a unor masuri adecvate de
prevenire si control.

Valoarea | Prioritate de | diminuare; control; Conducatorul ar putea gestiona riscurile
medie a | interventie 2 | toleranta ca exceptie prin rationalizarea si aplicarea eficientd a
riscului masurilor existente sau, dupa necesitate,

prin adoptarea unor masuri aditionale de
prevenire si control.

Prioritate de | control; toleranta. Riscul poate fi tolerat. Conducatorul
interventie 3 trebuie sa aplice eficient masurile
existente de prevenire si control. Noi
masuri sunt necesare daca e posibil fara
resurse sau eforturi aditionale
semnificative.

Conform reactiei la risc, actiunile stabilite pot consta, printre altele, in:

0000O0O

elaborarea proiectelor de modificare a cadrului normativ;
elaborarea/modificarea procedurilor de lucru;

organizarea activitatilor de control (ex-ante, curente sau ex-post);
planificarea unor misiuni de audit intern;

dezvoltarea unor sisteme informatice;

organizarea instruirilor pentru personal etc.

Registrul poate fi pregatit ca un fisier Excel sau tabele de lucru similare. Conducatorul entitatii
va aproba registrul.

! Nota: Se propun doud optiuni de documentare a riscurilor de frauda si coruptie:



1. Registrul riscurilor de frauda si coruptie va fi completat si tinut separat de Registrul
institutional al riscurilor;

2. In Registrul institutional al riscurilor va fi inclus un obiectiv separat ”Asigurarea
climatului de integritate”, corespunzator caruia vor fi documentate doar riscurile de
frauda si coruptie.

Produsul acestui pas: un registru aprobat al riscurilor de frauda si coruptie.

V1. Monitorizarea si revizuirea periodicd a riscurilor de frauda si coruptie
(Etapa 5)

[Pasul 14] Monitorizarea
O etapd obligatorie a procesului de management al riscurilor de frauda si coruptie reprezintd
monitorizarea executdrii actiunilor stabilite in registru si raportarea periodica
(trimestrial/semestrial) a rezultatelor conducerii entitatii publice.
Se recomandad atribuirea acestei sarcini subdiviziunii din cadrul entitatii publice, desemnata
responsabild de controlul intern managerial in conditiile Legii 229/2010.

Produsul acestui pas: rapoarte periodice cétre conducere.

[Pasul 15] Reevaluarea riscurilor de frauda si coruptie

Conducatorul entitdtii va stabili periodicitatea reevaludrii riscurilor de frauda si coruptie. De regula,
reevaluarea trebuie sa inceapd dupa ce au fost atinse toate termenele limita pentru implementarea
actiunilor din registrul riscurilor de frauda si coruptie sau majoritatea acestora.

Totodatd, in cazul in care vor fi constatate incidente grave de integritate sau un numar in crestere a
incidentelor in perioada post-evaluare, acestea vor fi examinate separat conform prevederilor
stabilite Tn prezentul ghid metodologic, cu revizuirea registrului riscurilor de frauda si coruptie.

Anexa 1 Modelul Planului de lucru metodologic

Etapa Pagii si Surse/mijloace de colectare a | Responsabil de Termeni
rezultatele informatiilor executare limitd pentru
aprobare
Etapa Pasul 1 La demararea procesului de Manager Inserati data
1 Grup de lucru | evaluare, poate fi solicitat un | Presedintele
instituit si expert CNA pentru a instrui | Grupuluide
instruit membrii grupului de lucru lucru
Pasul 2 Inserati sursele Inserati Inserati data
Lista de De exemplu, reiesind din cadrul numele
activitati normativ care reglementeaza membrilor
vulnerabile activitatea entitatii, studii si responsabili
supuse evaludrii | analize ce constata
vulnerabilitatea sectorului sau a
activitatilor specifice ale entitatii
publice, etc.




Pasul 3 Inserati sursele De Inserati Inserati data
Lista generald a | exemplu: numele
surselor de responsabililor
informatii de acumularea
informatiilor
- Inventarul cadrului normativ cu| pe fiecare
privire la activitatile porzitie in parte
vulnerabile selectate;
- Date statistice privind
incidentele de integritate cu
implicarea angajatilor entitatii;
- Hotararea Curtii de Conturi
nr/data etc.
Pasul 4 Va include etapele si pasii Grup de lucru | Inserati data
Planul selectati
metodologic de
lucru
Etapa Pasul 5 Inserati sursele Inserati Inserati data
2 O descriere a De exemplu, regulamentele numele

proceselor de
lucru per fiecare

interne, fisele de post, structura
organizatorica si subiectii

responsabililor

activitate implicati in proces
vulnerabila
Pasul 6 O Inserati sursele Inserati Inserati data
listd a De exemplu: petitiile cetétenilor, numele
riscurilor statistica incidentelor de responsabililor
de frauda si integritate, opiniile auditorilor,

coruptie per
fiecare activitate
vulnerabila

actele Inspectiei Financiare, studii
(sondajele publicului general),

opiniile managerilor si expertilor

independenti, publicatiile media

Pasul 7 O lista a
factorilor de

Inserati sursele
De exemplu: expertiza actelor
normative, analiza incidentelor de

Inserati
numele
responsabililor

Inserati data

risc integritate, revizuirea semnalelor
de alerta, un sondaj al angajatilor
sau a beneficiarilor de servicii
publice, probleme identificate la
analiza procesului etc.

Pasul 8 Inserati sursele Inserati Inserati data
O lista a De exemplu: cadrul normativ numele
masurilor departamental anticoruptie, responsabililor

existente de
integritate si
nivelul lor de
implementare

chestionarea angajatilor, incalcari
constatate anterior $i sanctiuni
aplicate etc.




Etapa Pasul 9 Inserati sursele Inserati numele | Inserati data
3 Aprecierea In baza informatiilor analizate in | responsabililor
impactului cadrul etapei a doua
fiecarui risc
Pasul 10 Inserati sursele Inserati numele | Inserati data
Aprecierea Tn baza informatiilor analizate in | responsabililor
probabilitatii de cadrul etapei a doua
materializare a
fiecarui risc
Pasul 11 Produsul pasului 9 si 10 Inserati numele | Inserati data
Valoarea Matricea probabilitatii si impactul | responsabililor
fiecarui risc riscurilor de frauda si coruptie
determinat
Etapa Pasul 12 Rezultatele etapelor 1 -3 Structura Grupul de Inserati data
4 Un raport de ca in Ghidul Metodologic lucru sau
evaluare a persoana
riscului responsabild
Pasul 13 Constatarile etapelor 1 -3 Grupul de Inserati data
Un registru Structura ca in Ghidul lucru sau
aprobat al Metodologic persoana
riscurilor de responsabila
frauda si
coruptie
Etapa Pasul 14 Va fi determinat de Unitatea de Inserati
5 Rapoarte manager/unitatea de control intern | control intern | periodicitatea
periodice catre si data
management
Pasul 15 Periodic sau la constatarea Conducatorul -
Registrul incidentelor de integritate
riscurilor
actualizat

Anexa 2 Semnale de alerta

Semnale de alerta

Posibile ilegalitati care stau la baza

Semnale de alerta ce tin de conduita personala

Capacitate financiara sporitd al unui agent
public (cresterea inexplicabilad a bunastarii / stil
de viatad luxos; nu prezinta declaratia de averi si
interese completa).

Venituri generate de coruptie.

Activitati realizate in afara atributiilor de
serviciu. De exemplu, utilizarea regulatd a

Risc sporit de utilizare a resurselor publice
pentru necesitati personale.

Timpului de serviciu pentru solutionarea

problemelor ce nu tin de sfera de competenta.




Comunicare directd si frecventd a agentului
public, inclusiv 1n afara obligatiilor de serviciu,
cu reprezentanti ai entitatilor, care detin relatii
de afaceri cu entitatea publica (achizitii publice;
concesiuni de lucrari si servicii; parteneriat
public-privat).

Risc sporit de implicare in coruptie prin|
intelegeri secrete cu partenerii de afaceri privati
ai entitatii publice sau Incercarea de a influenta
activitatea entitatii publice in beneficiul
partenerului de afaceri.

Rezistenta agentului public, neexplicabil de
puternica, fata de schimbarea
obligatiilor/atributiilor de serviciu sau transfer.

Castiguri personale ilicite din obligatiile
curente, care vor fi pierdute 1n caz de schimbari.

Potrivirea datelor de contact ale agentului
public cu cele ale unui ofertant in procedura de

achizitie publica (adrese, numar de telefon)

Legaturi nedeclarate dintre agentul public si
ofertant.

Semnale de alerta de tin de conduitdi interzisa

Frecventa in crestere a incalcarilor minore ale
procedurilor.

Risc sporit al coruptiei asociat unei atitudini
aparent neglijente fatd de legalitate si ordine.

Pierderea probelor, fisierelor, dosarelor etc.

Neglijentd extremd sau Intelegere coruptd
intentionatd cu persoane din afara.

Accesarea/sustragerea datelor fara un scop clar
de serviciu.

Utilizarea datelor in scopuri personale pentru a
obtine un beneficiu necuvenit.

Incercari de a influenta procedurile in cazurile
care nu tin de atributiile agentului public.

Extragerea beneficiilor de la persoane care sunt
interesate in derularea procedurilor.

Neraportarea repetata a conflictului de interes.

Abuzul deliberat in functie a agentului public.

Semnalele de alertd ce tin de produse

Numar neobisnuit de mare de
inspectii/controale, in cadrul carora nu sunt
identificate incalcarile.

Intelegere secretd cu persoanele si entitatile
supuse inspectiei/controlului.

Neglijentd neobisnuitd, atitudine superficiald in
privinta realizarii controlului, acolo unde acesta
este clar necesar, etc.

Conduita motivata de castiguri neformale,
toleranta sau acoperirea coruptiei.

Atribuirea repetata a contractelor de achizitii
aceluiasi operator economic, inclusiv la preturi
de piatd mai mari.

Manipularea achizitiilor in beneficiul unui
operator economic.

Tratarea evident diferita a cazurilor similare dar
in legaturd cu persoane diferite; atitudine
neobisnuit de deschisa sau respingatoare fata de
cererile unor anumite persoane.

Tratament favorabil nejustificat al persoanelor
care oferd avantaje personale necuvenite
agentului public.

Defectiunea neobisnuit de frecventa si
inexplicabila a echipamentului de monitorizare

tehnica.

Incerciri intentionate neidentificate de a evita
supravegherea si de a se implica in acte de
coruptie.

Secretar al Consiliului







