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1. Dispozitii generale

1.1.Politica de securitate a prelucrarii datelor cu caracter personal in cadrul
Primariei orasului Ialoveni (Consiliul orasenesc Ialoveni) (in continuare -
Politica) stabileste principiile si cerintele fata de asigurarea securitatii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale automatizate si mecanice de date cu caracter personal.

1.2.Politica are drept scop stabilirea regulilor de implementare de catre
administratia publicd ordsenesti a masurilor tehnice si organizatorice
necesare pentru asigurarea securitatii, confidentialitatii si integritatii datelor
cu caracter personal prelucrate in cadrul sistemelor informationale
automatizate si mecanice de date cu caracter personal si/sau registrelor tinute
manual.

1.3.Politica este elaborata in conformitate cu prevederile Legii nr. 133/2011
privind protectia datelor cu caracter personal si Legii nr. 71/2007 cu privire la
registre, Hotararii Guvernului nr. 1123/2010 privind aprobarea Cerintelor
fatd de asigurarea securitdtii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal,
precum si Conventiei pentru protectia persoanelor referitor la prelucrarea
automatizatad a datelor cu caracter personal (Strasbourg 28 ianuarie 1981).

1.4.1n sensul prezentei Politici, se definesc urmitoarele notiuni:

date cu caracter personal — orice informatie referitoare la o persoana fizica
identificatd sau identificabila (subiect al datelor cu caracter personal). Persoana
identificabila este persoana care poate fi identificata, direct sau indirect, prin referire
la un numar de identificare sau la unul ori mai multe elemente specifice identitatii
sale fizice, fiziologice, psihice, economice, culturale sau sociale;

categorii speciale de date cu caracter personal — datele care dezvaluie originea
rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenta sociald, datele privind starea de sandtate sau viata sexuala, precum si
cele referitoare la condamnarile penale, masurile procesuale de constrangere sau
sanctiunile contraventionale;

operator — persoana fizica sau persoana juridica de drept public sau de drept privat,
inclusiv autoritatea publica, orice altd institutie ori organizatie care, in mod
individual sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal prevazute in mod expres de legislatia in vigoare;

persoand imputernicita de catre operator — persoana fizica sau persoana juridica de
drept public ori de drept privat, inclusiv autoritatea publicd si subdiviziunile ei
teritoriale, care prelucreaza date cu caracter personal in numele si pe seama
operatorului, pe baza instructiunilor primite de la operator;

autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii;



control de securitate — actiuni intreprinse de catre institutiile de abilitate in vederea
asigurarii nivelului adecvat de securitate a datelor cu caracter personal prelucrate in
cadrul sistemelor informationaleO si/sau registrelor {inute;

fisiere temporare — ansamblu de date sau informatii pe suport digital creat pentru o
perioadd de timp limitat pana la initierea indeplinirii sarcinilor pentru care au fost
desemnate;

identificare — atribuirea unui identificator subiectilor si obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care
contine date cu caracter personal, protectia ei de distrugere si modificare
neautorizata;

mijloace de protectie criptografica a informatiei care contine date cu caracter
personal — mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe
de sisteme ce realizeaza algoritmi de conversie criptografica a informatiei care
contine date cu caracter personal, destinate sd asigure integritatea si
confidentialitatea informatiei in procesul de prelucrare, depozitare si transmitere a
acesteia prin canalele de comunicatii;

nivel de protectie — nivel de securitate proportional riscului pe care il comporta
prelucrarea fatd de datele cu caracter personal respective, precum si fatd de drepturile
si libertatile persoanelor, elaborat si actualizat corespunzator nivelului dezvoltarii
tehnologice si costurilor implementarii acestor masuri;

politica de securitate a datelor cu caracter personal — un set de reguli, cerinte si
instructiuni aplicabile la nivelul entitatii, care sta la baza infrastructurii de securitate
si stabileste limitele unui comportament acceptabil in utilizarea resurselor
informationale si de comunicatii ale entitatii.

perimetru de securitate — zona care reprezinta in sine o bariera de trecere asigurata
cu mijloace de control fizic si/sau tehnic al accesului;

persoana responsabila de politica de securitate a datelor cu caracter personal —
persoana responsabild de functionarea corespunzatoare a sistemului complex de
protectie a informatiei care contine date cu caracter personal, precum si de
elaborarea, implementarea si monitorizarea respectarii prevederilor politicii de
securitate a detinatorului de date cu caracter personal,;

protectia informatiei contra actiunilor neintentionate — ansamblu de masuri
orientate spre prevenirea actiunilor neintentionate, provocate de erorile
utilizatorului, defectele mijloacelor tehnico-aplicative, fenomenele naturii sau alte
cauze ce nu au ca scop direct modificarea informatiei, dar care conduc la
distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la



pierderea, distrugerea acesteia sau la defectarea suportului material al informatiei
care contine date cu caracter personal;

purtator de date cu caracter personal — SuUport magnetic, optic, laser, de hartie sau
alt suport al informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza,
se pastreaza sau, in alt mod, se utilizeaza documentul si care permite reproducerea
acestuia;

restaurarea datelor — procedurile cu privire la reconstituirea/prestabilirea datelor cu
caracter personal in starea in care se aflau pana la momentul pierderii sau distrugerii
acestora;

tehnologie informationala — totalitatea metodelor, procedeelor si mijloacelor de
prelucrare si transmitere a informatiei care contine date cu caracter personal si
regulile de aplicare a acesteia,;

utilizator — persoana care actioneaza sub autoritatea detinatorului de date cu caracter
personal, cu drept recunoscut de acces la sistemele informationale de date cu caracter
personal;

sesiune de lucru — perioada care dureaza din momentul pornirii calculatorului si
aplicatiei de utilizare a resursei informationale sau din momentul pornirii resursei
informationale s1 pand la momentul opririi acestora;

sistem informational de date cu caracter personal — totalitatea resurselor si
tehnologiilor informationale interdependente, de metode si de personal, destinata
pastrarii, prelucrarii si furnizarii de informatie care contine date cu caracter personal;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni
care se efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau
neautomatizate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea,
restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea prin transmitere, diseminare sau In orice alt mod, aldturarea ori
combinarea, blocarea, stergerea sau distrugerea

stocare — pastrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidenta a datelor cu caracter personal — orice serie structurata de date cu
caracter personal accesibile conform unor criterii specifice, fie ca este centralizata,
descentralizata ori repartizata dupa criterii functionale sau geografice;

consimtamantul subiectului datelor cu caracter personal — orice manifestare de
vointa liberd, expresd si neconditionatd, in forma scrisa sau electronica, conform
cerintelor documentului electronic, prin care subiectul datelor cu caracter personal
accepta sa fie prelucrate datele care il privesc;

depersonalizarea datelor — modificarea datelor cu caracter personal astfel incat
detaliile privind circumstantele personale sau materiale sa nu mai permita atribuirea



acestora unei persoane fizice identificate sau identificabile ori sa permita atribuirea
doar in conditiile unei investigatii care necesita cheltuieli disproportionate de timp,
mijloace si fortd de munca.

2. Obiectivele Politicii de Securitate

2.1.0Obiectivele principale ale Politicii sunt disponibilitatea, integritatea si
confidentialitatea tuturor informatiilor, inclusiv datelor cu caracter personal
prelucrate de angajati/operatori, atat in cadrul prelucrarii manuale, cat si
sistemelor si proceselor de tehnologie informationald. Securitatea reprezinta
o componenta esentiald a derularii optime a proceselor bazate pe IT in cadrul
Primariei orasului Ialoveni. APL

2.2.Baza unei securitati IT adecvate o constituie respectarea prezentei Politici.
Aceasta cuprinde cerinte si reguli pentru protectia tuturor informatiilor,
inclusiv datele cu caracter personal, sistemelor si proceselor IT impotriva
influentelor naturale, erorilor umane si tehnice, precum si impotriva
actiunilor deliberate care pot provoca pagube materiale, respectiv imateriale,
sau care pot duce la incalcari ale legislatiei. Avand in vedere ca siguranta IT
nu poate fi garantata exclusiv cu ajutorul unor sisteme tehnice, prezenta
Politica vizeaza, de asemenea, aspecte de ordin organizatorico-juridic si de
alta natura.

2.3.Administratia publicd a orasului laloveni va proteja datele cu caracter
personal atat a participantilor la proces/vizitatori, cat si a angajatilor sai.

2.4.Reglementdrile prezentei Politici reprezintd un standard minim pentru
Administratia publica a orasului Ialoveni, inclusiv toti angajatii din cadrul
Primariei orasului Ialoveni. Pornind de la aceasta reglementare, toti angajatii
Primariei orasului Ialoveni urmeaza sa respecte strict prevederile Politicii si
regulilor interne ale Primariei orasului laloveni privind protectia datelor cu
caracter personal si sistemelor IT.

3. Dispozitii privind ierarhia si responsabilitatea persoanei responsabile de

Politica de securitate.

3.1.0Operatorul de date cu caracter personal reiesind din specificul activitatii, prin
prezenta Politica de securitate, transpune procedurile si masurile necesare in
vederea asigurdrii nivelului adecvat de protectie la prelucrarea datelor cu
caracter personal in cadrul sistemelor de evidenta gestionate.

3.2.Politica de securitate a datelor cu caracter personal se va revizui cel putin 0
datd 1n an ca rezultat al modificarilor sau reevaluarii competentelor entitatii,
fiind pusa in sarcina conducétorilor, de a desemna persoana/ele care vor
purcede nemijlocit la ajustarea prevederilor prezentului act.

3.3.Politica de securitate, in mod obligatoriu va fi adusa la cunostintd, sub
semndturd, tuturor angajatilor responsabili de prelucrarea datelor cu caracter
personal, inaintea acordarii accesului la prelucrarea datelor cu caracter



personal, inclusiv si la operarea modificarilor odata cu necesitatea asigurarii
nivelului adecvat de protectie a datelor cu caracter personal.

3.4.Responsabil de implementarea si monitorizarea respectarii prevederilor
politicii de securitate a datelor cu caracter personal, va fi desemnata persoana
care conform fisei postului si/sau ordinului intern, va dispune de resurse
suficiente (timp, resurse umane, echipament si buget) si va avea acces liber
la informatia necesara pentru indeplinirea functiilor sale Tn masura in care
aceasta nu opereaza in afara cadrului acestei politici.

3.5.Persoana responsabild desemnatd, indiferent de functiile exercitate, in cadrul
monitorizarii implementarii/respectarii prevederilor politicii de securitate, se
va subordona nemijlocit primarului orasului laloveni sau persoanei care
indeplineste interimatul functiei.

3.6.Persoana responsabila de politica de securitate a datelor cu caracter personal
asigurd definirea clara a diferitelor responsabilitdti cu privire la securitatea
prelucrarii datelor cu caracter personal (prevenire, supraveghere, detectare si
prelucrare), precum si operarea cu ele, In afara presiunilor ca rezultat al
intereselor personale sau alte imprejurari.

3.7.Persoana responsabild de politica de securitate a datelor cu caracter personal
va defini clar responsabilitdtile si procesele de management al securitatii
datelor cu caracter personal, cu integrarea lor corespunzatoare in structura
organizationald si de functionare generala, va asigura masuri tehnice si
organizationale necesare organizarii procesului de management al securitatii
datelor cu caracter personal, va elabora procedurile de clasificare a
informatiei care contine date cu caracter personal astfel incat sa fie posibil de
intocmit un nomenclator si toate datele cu caracter personal care sant
prelucrate sa fie localizate, indiferent de tipul purtdtorului de date, va instrui
persoanele implicate in procesul de prelucrare a datelor cu caracter personal
in vederea indeplinirii de cdtre acestea a atributiilor functionale si asumarii
responsabilitatilor de securitate a datelor cu caracter personal, inclusiv asupra
confidentialitatii acestora.

4. Mijloacele supuse principiilor de protectie a datelor cu caracter personal

4.1.Protectia datelor cu caracter personal in cadrul Primariei orasului [aloveni (in
calitate de operator de date cu caracter personal) este asiguratd printr-un
complex de masuri tehnice si organizatorice de preintampinare a prelucrarii
ilicite a datelor cu caracter personal.

4.2.Sunt supuse protectiei prin mijloace/procedee specifice, toate resursele
informationale ale operatorului de date cu caracter personal gestionate, care
contin date cu caracter personal, pastrate pe:
v’ suporturi magnetice, optice, laser sau alte suporturi ale informatiei

electronice, masive informationale si baze de date;
v’ sistemele informationale, retelele, sistemele operationale, sistemele de
gestionare a bazelor de date si alte aplicatii, sistemele de telecomunicatii,



inclusiv mijloacele de confectionare si multiplicare a documentelor si alte
mijloace tehnice de prelucrare a informatiei.

5. Masurile de protectia datelor cu caracter personal sunt asigurate in scopul:
5.1.preintdmpinarii scurgerii informatiei care confine date cu caracter personal

prin metoda excluderii accesului neautorizat la aceasta,

5.2.preintampinarii  distrugerii, modificarii, copierii, blocarii neautorizate a

datelor cu caracter personal in retelele telecomunicationale si resursele
informationale;

5.3.neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;
5.4.eficientizarea resurselor informationale atat pe suport de hartie cat si cel in

format electronic.

6. Protectia datelor cu caracter personal prelucrate in sistemele informationale
se efectueazd prin urmatoarele metode:

6.1.

6.2.
6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

preintampinarea conexiunilor neautorizate la retelele telecomunicationale si
interceptarii cu ajutorul mijloacelor tehnice a datelor cu caracter personal
transmise prin aceste retele;

excluderea accesului neautorizat la datele cu caracter personal prelucrate;
preintampinarea actiunilor speciale tehnice s1 de program, care conditioneaza
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic si de program,;

preintimpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor
interni si/sau externi, precum si a altor membri ai operatorului/persoanelor
imputernicite de catre operator, care conditioneaza distrugerea, modificarea
datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de
program;

preintampinarea scurgerii de informatii care contin date cu caracter personal,
transmise prin canalele de legatura, este asigurata prin folosirea metodelor de
cifrare a acestei informatii, precum si utilizarea canalelor VPN;
preintampinarea distrugerii, modificarii datelor cu caracter personal sau
defectiunilor in functionarea Soft-ului destinat prelucrarii datelor cu caracter
personal este asigurata prin metoda folosirii mijloacelor de protectie speciale
tehnice s1 de program, inclusiv a programelor licentiate, programelor antivirus,
organizarii sistemului de control al securitatii softului si efectuarea periodica a
copiilor de siguranta;

preintampinarea scurgerii de informatii care contin date cu caracter personal,
este asiguratd prin auditul intern al sistemelor informationale, care se
efectueaza permanent;

stabilirea exactd a ordinii de acces la informatia care contine date cu caracter
personal, prelucrate 1n cadrul sistemelor informationale si de evidenta instituite
atat pentru utilizatorii interni cat si pentru cei externi.



7. Procedurile organizatorice si tehnice care urmeazd a fi respectate in cadrul
Primariei orasului Ialoveni la prelucrarea datelor cu caracter personal

7.1. Masurile generale de administrare a securitatii informationale

7.1.1. In cazul neutilizirii temporare a purtitorilor de informatie pe suport de
hartie sau electronici (digitali) care contin date cu caracter personal,
acestia se pastreaza in safeuri sau dulapuri metalice care se incuie;

7.1.2. Computerele, terminalele de acces si imprimantele sunt deconectate la
terminarea sesiunilor de lucru;

7.1.3. Este asigurata securitatea punctelor de primire/expediere a
corespondentei, precum §i securitatea contra accesului neautorizat la
aparatele fax si de copiere;

7.1.4. Este asigurata securitatea s1 accesul fizic la mijloacele de reprezentare
a informatiei care contine date cu caracter personal, in scopul impiedicarii
vizualizarii acesteia de catre persoane neautorizate;

7.1.5. Mijloacele de prelucrare a datelor cu caracter personal, informatia care
contine date cu caracter personal sau soft-urile destinate prelucrarii
datelor cu caracter personal sunt scoase din perimetrul de securitate doar
in temeiul unei permisiuni scrise a conducerii. Toate programele utilizate
in cadrul sistemului informatic respecta conditiile de licentiere;

7.1.6. Este interzisa instalarea programelor de tip Shareware sau freeware,
fara aprobarea administratorului sistemului informatic.

7.2. Securitatea mediului fizic si a tehnologiilor informationale folosite in procesul
prelucrarii datelor cu caracter personal.

7.2.1. Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate
sistemele informationale de date cu caracter personal este restrictionat,
fiind permis doar persoanelor care au autorizatia necesara si doar in orele
de program, conform listei sau insemnelor corespunzatoare (permis
nominal de acces, insigne, ecusoane, cartele de identificare);

7.2.2. Se asigura administrarea $i monitorizarea accesului fizic 1n toate
punctele de acces la sistemele informationale de date cu caracter
personal, inclusiv se reactioneaza la incalcarea regimului de acces;

7.2.3. Perimetrul de securitate a Primariei orasului laloveni reprezinta
perimetru oficiilor in care se prelucreaza/stocheaza date cu caracter
personal.

7.2.4. Perimetrul cladirii sau incaperilor in care sunt amplasate mijloacele de
prelucrare a datelor cu caracter personal este integru din punct de vedere
fizic, peretii exteriori ai incaperilor sunt rezistenti, intrarile sunt echipate
cu lacate si semnalizare;

7.2.5. Amplasarea mijloacelor de prelucrare a datelor cu caracter personal
corespund necesitatii asigurarii securitatii acestora contra accesului
nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.



7.2.6. Usile si ferestrele se incuie n cazul in care in incdpere lipsesc membrii;

7.2.7. Computerele, serverele, alte terminale de acces sunt amplasate in locuri
cu acces limitat pentru persoane striine;

7.2.8. Accesul 1n perimetrul de securitate a cladirii Primariei or laloveni unde
se prelucreaza/stocheaza date cu caracter personal cu utilaje foto/video
neautorizate este interzis, tinand cont de necesitatea asigurarii regimului
de confidentialitate si securitate a prelucrarii datelor cu caracter personal,
prevazut de art. 29 si art. 30 ale Legii privind protectia datelor cu caracter
personal, precum si pct. 26 din Cerinte;

7.2.9. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in
perimetrul de securitate este admisa doar in cazul prezentei unei
permisiuni speciale a conducerii.

7.3. Identificarea si autentificarea utilizatorilor

7.3.1. Este efectuata identificarea si autentificarea utilizatorilor sistemelor
informationale de date cu caracter personal si a proceselor executate in
numele acestor utilizatori;

7.3.2. Toti utilizatorii (inclusiv personalul care asigura sustinerea tehnica,
administratorii de retea, programatorii $i administratorii bazelor de date)
au un identificator personal (ID-ul utilizatorului), care nu contine
semnalmentele nivelului de accesibilitate al utilizatorului;

7.3.3. Pentru confirmarea ID-ului utilizatorului sunt utilizate parole, mijloace
fizice speciale de acces cu memorie (token) sau cartele cu
microprocesoare, mijloace biometrice de autentificare, bazate pe
caracteristici unice si individuale ale persoanei.

7.34.In cazul in care contractul de muncé/raporturile de serviciu ale
utilizatorului au fost incetate, suspendate sau modificate si noile sarcini
nu necesita accesul la date cu caracter personal ori drepturile de acces ale
utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile
primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioada
indelungata, codurile de identificare si autentificare se revocd sau se
suspenda de administratorul IT.

7.4. Identificarea si autentificarea echipamentului

7.4.1. Este asigurata posibilitatea identificarii si autentificarii echipamentului
folosit in operatiunile de prelucrare a datelor cu caracter personal, cu
mentinerea acestor informatii pentru o perioada indelungata.

7.5. Administrarea identificatorilor utilizatorilor
7.5.1. Administrarea identificatorilor utilizatorilor include:
v' identificarea univoca a fiecarui utilizator,
v" verificarea autenticitatii fiecarui utilizator.
7.6. Utilizarea parolelor in procesul asigurarii securitatii informationale

7.6.1. Sunt respectate regulile de asigurare a securitatii informationale in cazul

alegerii si folosirii parolelor care includ:
v’ pastrarea confidentialitatii parolelor;



v interzicerea inscrierii parolelor pe suport de hértie, in cazul in care nu se
asigura securitatea pastrarii acestuia;

v modificarea parolelor de fiecare data cand sunt prezente indiciile eventualei
compromiteri a sistemului sau parolei;

v’ alegerea parolelor calitative cu 0 marime de minimum 8 simboluri, care nu
sunt legate de informatia cu caracter personal a utilizatorului, nu contin
simboluri identice consecutive si nu sunt compuse integral din grupuri de
cifre sau litere, - modificarea parolelor peste intervale de 3 luni;

v’ dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor
salvate).

1.7.Controlul administrarii accesului

7.7.1. Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea
evaluarii corectitudinii si conformarii operatiunilor si actiunilor efectuate
prin intermediul sistemelor informationale de date cu caracter personal.

7.8. Accesul de la distanta

7.8.1. Toate metodele de acces de la distanta la sistemele informationale de
date cu caracter personal sunt securizate (utilizandu-se VPN, criptarea,
cifrarea etc.), precum si sunt documentate, supuse monitorizarii si
controlului;

7.8.2. Fiecare metoda de acces de la distanta la sistemele informationale de
date cu caracter personal este autorizatd de persoanele responsabile ale
Primadriei orasului laloveni §i permisd doar utilizatorilor, carora aceasta
le este necesar pentru indeplinirea obiectivelor stabilite.

7.9. Limitarea folosirii tehnologiilor fara fir

7.9.1. Accesul fara fir la sistemele informationale de date cu caracter personal
este limitat la maximum, este documentat, supus monitorizdrii si
controlului;

7.9.2. Accesul fara fir la sistemele informationale de date cu caracter personal
este permis doar in cazul utilizarii mijloacelor criptografice de protectie
a informatiei;

7.9.3. Folosirea tehnologiilor fara fir se autorizeazd de persoanele
responsabile ale Primariei orasului laloventi;

7.10. Securitatea electroenergetica

7.10.1. Echipamentul electric utilizat pentru mentinerea functionalitatii
sistemelor informationale de date cu caracter personal, a cablurilor
electrice, este asigurat contra deteriorarilor si conectarilor nesanctionate,
prin montarea lor in nige speciale;

7.10.2. In cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majora,
este asiguratd posibilitatea deconectdrii electricitatii la sistemele
informationale de date cu caracter personal, inclusiv posibilitatea
deconectarii oricarui component TI.



7.10.3. Sunt implementate sisteme automatizate de depistare si semnalizare a
incendiilor in birourile unde sunt amplasate sistemele informationale de
date cu caracter personal si mijloacele de prelucrare a datelor cu caracter
personal.

7.11.Controlul instalarii si scoaterii componentelor T.1.

7.11.1. Este exercitat controlul si evidenta instalarii si scoaterii mijloacelor
de program, mijloacelor tehnice si celor tehnice de program, utilizate in
cadrul sistemelor informationale de date cu caracter personal;

7.11.2. Informatiile, care contin date cu caracter personal si care se contin pe
purtatorii de informatii, se distrug fizic sau se transcriu i se nimicesc prin
metode sigure, evitandu-se folosirea functiilor standarde de nimicire.

7.12.Dezvaluirea datelor cu caracter personal

7.12.1. Dezvaluirea formatului electronic al datelor cu caracter personal
continute in sistemele de evidenta, prin retele comunicationale ori pe alt
suport digital de stocare si pastrare, urmeaza a fi asiguratd criptarea
bilaterale prin canal securizat VPN. Accesul fara fir la sistemele de
evidenta a datelor cu caracter personal este permis doar utilizatorilor
autorizati. Fiecare caz de solicitare a dezvaluirii prin transmitere a datelor
cu caracter personal pe cale electronica va fi examinat separat, reiesind
corespundere cu masurile organizatorice si tehnice implementate de parti.
In cazul in care retelele comunicationale prezinti riscuri pentru
confidentialitatea §i securitatea datelor cu caracter personal, vor fi
utilizate metode traditionale de transmitere (expediere postala cu aviz
recomandat, inmanarea personala, etc.).

7.12.2. Dezvaluirea prin transmitere a datelor cu caracter personal prin retele
comunicationale ce nu corespund Cerintelor, (spre exemplu: expedierea
informatiei prin intermediul e-mail-urilor personale de tipul
@gmail.com, @mail.ru, @yahoo.com, etc.) sunt interzise;

7.12.3. Sunt interzise operatiunile de dezvaluire a datelor cu caracter
personal intre Primaria orasului laloveni si alte entitati care sunt
amplasate geografic in stanga Nistrului care refuza sa se supuna juridic
legislatiei Republicii Moldova, reiesind din considerentul ca la moment
nu exista posibilitatea exercitdrii unui control efectiv asupra acestei parti
teritoriale, inclusiv in partea ce tine de conformitatea prelucrarii datelor
cu caracter personal prevederilor Legii privind protectia datelor cu
caracter personal;

7.12.4. Procedura dezvaluirii prin transmitere a datelor cu caracter personal
stocate pe suport de hartie si/sau suport digital, peste hotarele Republicii
Moldova, urmeaza a fi reglementata prin act normativ institutional/acord



bilateral luandu-se in considerare necesitatea asigurarii unui nivel
adecvat de protectie a datelor cu caracter personal;

7.12.5. Transmiterea transfrontalierd a datelor cu caracter personal este
efectuata in strictd corespundere cu prevederile art. 32 al Legii privind
protectia datelor cu caracter personal, in special in cazurile cand tratatul
international in baza caruia se efectueaza transmiterea nu contine garangii
privind protectia drepturilor subiectului de date cu caracter personal;

7.12.6. Volumul si categoriile datelor cu caracter personal colectate in
scopul tinerii evidentei in Primdria orasului Ialoveni, este limitat la
strictul necesar pentru realizarea scopurilor declarate;

7.12.7. Acces la sistemele informationale gestionate in cadrul Primariei
orasului [aloveni, din partea Procuraturii General (dupa caz procuraturile
teritoriale/specializate), Ministerului Afacerilor Interne, Centrului
National Anticoruptie etc., va fi permis doar in cazul in care solicitarea
va corespunde prevederilor art. 15 si art. 212 Cod de procedura penala.
Se explica cd in conformitate cu prevederile art.157 Cod de procedura
penald, documentele in orice forma (scrisa, audio, video, electronica etc.)
care provin de la persoane oficiale fizice sau juridice dacad in ele sunt
expuse ori adeverite circumstante care au importantd pentru cauza,
(inclusiv informatia stocatda in auditul sistemelor informationale si de
evidentd), pot fi solicitate printr-un demers al organului de urmarire
penala in cadrul urmdririi penale sau in procesul judecirii cauzei. In acest
caz, Insa, urmeaza a fi respectate prevederile art.214 Cod de procedura
penald, care stipuleazd ca in cursul procesului penal nu pot fi
administrate, utilizate si rdspandite fara necesitate informatie oficiala cu
accesibilitate limitata. Persoanele cdrora organul de urmarire penald sau
instanta le solicitd sa comunice sau sd prezinte informatie oficiald cu
accesibilitate limitata (inclusiv operatorii de date cu caracter personal) au
dreptul sa se convingd de faptul ca aceste date se colecteaza pentru
procesul penal respectiv, iar in caz contrar sa refuze de a comunica sau
de a prezenta date.

7.12.8. Persoanele carora organul de urmarire penala sau instanta le solicita
sd comunice sau sd prezinte informatie oficiald cu accesibilitate limitata
au dreptul sa primeasca in prealabil de la persoana care solicita informatii
o explicatie in scris care ar confirma necesitatea furnizarii datelor
mentionate. Urmeaza a tine cont de faptul cad in conformitate cu
prevederile art.8 al Legii privind accesul la informatie, datele cu caracter
personal fac parte din categoria informatiei oficiale cu accesibilitate
limitata, accesul la care se realizeazd in conformitate cu prevederile
legislatiei privind protectia datelor cu caracter personal. In cazul in care,
avocatul sau persoana Tmputernicitd solicitd sa ia cunostintd cu fisa
personald a clientului, acestia urmeaza a fi informati in scris despre



obligatiile ce le revin In conformitate cu prevederile art. 15 Cod de
procedura penald, art. 29 si 30 ale Legii privind protectia datelor cu
caracter personal, inclusiv despre raspunderea prevazuta de art. 741 Cod
contraventional.

7.13.Drepturile subiectilor de date cu caracter personal

7.13.1. In cazul in care datele cu caracter personal sunt colectate direct de la
subiectul acestor date, in conformitate cu prevederile art.12 al Legii
privind protectia datelor cu caracter personal, persoanei necesita a-i fi
furnizate urmatoarele informatii, exceptand cazul in care el detine deja
informatiile respective: - privind identitatea operatorului sau, dupa caz, a
persoanei imputernicite de catre operator (denumirea, adresa juridica,
IDNO-ul, numarul de inregistrare in Registrul de evidenta al operatorilor
de date cu caracter personal):

v" privind scopul concret al prelucrarii datelor cu caracter personal colectate;

v

v

privind destinatarii sau categoriile de destinatari ai datelor cu caracter
personal;
existenta drepturilor la informare si de acces la datele colectate; de interventie
asupra datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu
caracter personal a cdror prelucrare contravine legii datoritd caracterului
incomplet sau inexact al acestora) si de opozitie, precum si conditiile in care
aceste drepturi pot fi exercitate; daca raspunsurile la intrebarile cu ajutorul
carora se colecteaza datele sunt obligatorii sau voluntare, inclusiv
consecintele posibile ale refuzului de a raspunde la intrebarile prin care se
colecteaza informatia.

7.13.2. Subiectilor de date cu caracter personal le este asigurat dreptul de
acces si posibilitatea de a lua cunostintd cu actele intocmite in scopul
verificarii corectitudinii intocmirii lor, contestarii impotriva neincluderii
sau includerii incorecte a unor date, precum si impotriva altor erori
comise la inscrierea datelor despre sine. In acest sens, persoanele
responsabile de prelucrarea datelor cu caracter personal, vor asigura
accesul persoanei doar la datele cu caracter personal care-o vizeaza
nemijlocit, fiind exclusd posibilitatea consultarii datelor cu caracter
personal ce vizeazd alfi subiecti, continute in fisele personale (alte
materiale), cu exceptia cazurilor in care solicitantii isi realizeaza un
interes legitim care nu prejudiciaza interesele sau drepturile si libertatile
fundamentale ale subiectului datelor cu caracter personal;

7.13.3. Dreptul de informare este asigurat de catre operatorul datelor cu
caracter personal (sau entitdtile ce asigurd mentenata sistemului si sau
presteaza servicii externalizate ale operatorului) tuturor persoanelor
supuse prelucrarii;

7.13.4. In cazul realizarii de citre subiectul de date cu caracter personal a
dreptului de interventie, datele inexacte vor fi actualizate prin rectificare
sau stergere, ca baza servind doar surse legale (acte de identitate, de stare



civila, resurse informationale principale de stat etc.), modificarea urmand
a fi efectuata in toate sistemele informationale si de evidenta gestionate.
7.14. Stocarea, pastrarea si distrugerea datelor cu caracter personal prelucrate

7.14.1. Accesul in spatiile/perimetrul unde sunt amplasate sistemele
informationale si de evidentd a datelor cu caracter personal este
restrictionat, fiind permis doar persoanelor care au autorizatia necesara
conform politicii de securitate institutionale /regulamentelor
departamentale aprobate;

7.14.2. Stocarea si pastrarea formatului electronic al datelor cu caracter
personal, structurate in sisteme de evidentd, In computere care sunt
conectate la internet, nu sunt echipate cu mijloace de protectie speciale
tehnice si de program si nu au instalate programe licentiate, programe
antivirus, sisteme de control al securitatii soft-ului, de asigurare a
efectuarii periodice a copiilor de siguranta si de efectuare a auditului -
este interzisa;

7.14.3. Introducerea in perimetrul de securitate institutional si utilizarea
calculatoarelor personale ori a purtdtorilor de informatii in scopuri de
serviciu este interzisa. Mai mult, accesul la computerele din dotare sunt
protejate/restrictionate prin crearea profilurilor de utilizatori, iar
drepturile de administrator sunt incredintate doar persoanei responsabile
pentru implementarea politicii de securitate desemnate din cadrul
Primariei orasului Ialovent;

7.14.4. Stocarea datelor cu caracter personal pe suport magnetic, optic, laser,
de hartie sau alt suport al informatiei, pe care se creeaza, se fixeaza, se
transmite, se receptioneaza, se pastreaza sau, in alt mod, se utilizeaza
documentul si care permite reproducerea acestuia, este asigurat prin
plasarea acestora in safeuri sau dulapuri metalice care se incuie.
Scoaterea, fara autorizare, a purtatorilor de date cu caracter personal din
perimetrul de securitate al operatorului este interzisa.

7.15. Auditul sistemelor informationale gestionate
7.15.1. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului
in sistem, conform urmatorilor parametri:
v’ data si timpul tentativei intrarii/iesirii;
v" ID-ul utilizatorului;
v' rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

7.15.2. Se efectueaza inregistrarea tentativelor de obtinere a accesului (de
executare a operatiunilor) pentru aplicatii si procese destinate prelucrarii
datelor cu caracter personal, conform urmatorilor parametri:

v  data si timpul tentativei de obtinere a accesului (executate a
operatiunii);

v denumirea (identificatorul) aplicatiei sau procesului, o ID-ul
utilizatorului;



v’ specificatiile resursei protejate (identificator, nume logic, nume fisier,
numar etc.),

v’ tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

v' rezultatul tentativei de obtinere a accesului (executare a operatiunii)
— pozitiva sau negativa.

7.15.3. Este efectuatd inregistrarea modificarilor drepturilor de acces
(competentelor) utilizatorului si statutului obiectelor de acces, conform
urmatorilor parametri:

v’ data si timpul modificarii competentelor;

v" ID-ul administratorului care a efectuat modificarile;

v ID-ul utilizatorului si competentele acestuia sau specificarea
obiectelor de acces si statutul nou al acestora.

7.15.4. Se efectueaza inregistrarea iesirii din sistem a informatiei care contine
date cu caracter personal (documente electronice, date etc.), inregistrarea
modificarilor drepturilor de acces ale subiectilor si statutul obiectelor de
acces, conform urmatorilor parametri:

v’ data si timpul eliberarii;
v’ denumirea informatiei si caile de acces la aceasta;
v specificarea echipamentului (dispozitivului) care a eliberat informatia
(numele logic);
v" |D-ul utilizatorului, care a solicitat informatia.
7.16. Asigurarea protectiei contra programelor daundatoare (virusilor).

7.16.1. Este asiguratd protectia contra infiltrarii programelor daunatoare in
softurile destinate prelucrarii datelor cu caracter personal, prin existenta
programelor licentiate anti-virus.

71.17. Testarea posibilitatilor functionale de asigurare a securitatii sistemelor
informationale de date cu caracter personal.

7.17.1. Se asigura testarea functiondrii corecte a functiilor de securitate a
sistemelor informationale de date cu caracter personal (automat la
pornirea sistemului si lunar la solicitarea utilizatorului autorizat in acest
scop).

7.18. Gestionarea incidentelor de securitate

7.18.1. Personalul care asigurd exploatarea sistemelor informationale de date
cu caracter personal trece, minimum o datd in an, instruirea referitor la
responsabilitatile si obligatiile in cazul executarii actiunilor de gestionare
si reactionare la incidentele de securitate;

7.18.2. Personalul  Primariei orasului laloveni informeazad neintarziat
conducerea despre incidentele care 1incalcad securitatea sistemelor
informationale de date cu caracter personal;

7.18.3. Prelucrarea incidentelor include depistarea, analiza, preintimpinarea
dezvoltarii, inlaturarea lor si restabilirea securitatii;



7.18.4. Pana la 31 ianuarie a fiecarui an, operatorul de date cu caracter
personal informeaza 1n scris Centrul National pentru Protectia Datelor cu
Caracter Personal despre incidentele de securitate constatate;

7.18.5. In cazul producerii incidentelor de securitate in cadrul Primariei
orasului Ialoveni, persoana resposabila va intreprinde masurile necesare
pentru depistarea sursei de producere a incidentului, va efectua analiza
acestuia si va inlatura cauzele incidentului de securitate cu informarea, in
termen de 72 ore din momentul producerii incidentului de securitate, a
Centrului National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova.

7.18.6. In cadrul controalelor efectuate de Centrul National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova i se va oferi suportul
necesar si asigurat accesul la informatiile necesare relevante obiectului
controlului”.

7.19. Marcarea documentelor

7.19.1. Toata informatia care se intentioneaza a fi dezvaluita, si care contine
date cu caracter personal, urmeaza a fi marcata prin includerea numarului
de inregistrare din Registrul de evidenta al operatorilor de date cu caracter

personal.
Model:
Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul
sistemului de evidenta nr. , inregistrat in Registrul de

evidenta  al  operatorilor de  date cu  caracter  personal
www.registru.datepersonale.md. Prelucrarea ulterioara a acestor date poate
fi efectuata numai in conditiile prevazute de Legea nr. 133 din 08.07.2011
privind protectia datelor cu caracter personal.

7.20.Responsabilitatea pentru asigurarea securitatii datelor cu caracter personal
precum si a informatiilor cu accesibilitate limitata

Operatorul de date cu caracter personal, persoana imputernicitd de catre operator,
persoanele terte, pentru nerespectarea dispozitiilor Politicii de securitate
poartd raspundere civila (Codul civil), contraventionalda (art. 741 Cod
contraventional) si penald (art. art. 177, 178, 180 Cod penal)



